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ФИС ФРДО

1 января 2018 года 
Модуль Общеобразовательные организации (Модуль Школа)

9 класс 11 класс

1 января 2019 года 
Модуль Дополнительное профессиональное образование
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Этапы подключения к ФИС ФРДО

Получение сертификата ключа проверки электронной подписи1

Подготовить комплект документов

Согласовать схему подключения (защищенного взаимодействия)

Заключить договор с компанией-лицензиатом

Работа в системе ФИС ФРДО
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Ознакомиться со 
списком 

Удостоверяющих 
центров

Обратиться в 
выбранный 

Удостоверяющий 
центр

Получить 
электронную 

подпись

Срок действия ЭП 1 год!

1. Получение сертификата ключа проверки электронной подписи

Этапы подключения к ФИС ФРДО

На сайте Рособрнадзора по вкладке 

«"О Рособрнадзоре" - "Информационные ресурсы" -
"Удостоверяющий центр"» 

http://obrnadzor.gov.ru/ru/about/information_systems/uc
/about/index.php

Перечень документов и сведений, необходимых для получения квалифицированного сертификата ключа
проверки электронной подписи:

Заявление на изготовление сертификата;

Основной документ, удостоверяющий личность Заявителя (в случае, если Заявитель не является Владельцем Сертификата
дополнительно предоставляется копия документа, удостоверяющего личность Владельца Сертификата, заверенная подписью
руководителя и печатью юридического лица);

Номер страхового свидетельства государственного пенсионного страхования Заявителя – физического лица (Владельца
Сертификата);

Основной государственный регистрационный номер Заявителя – юридического лица;

Доверенность или иной документ, подтверждающий правомочия Заявителя обращаться за получением Сертификата (в случае,
если Заявитель не имеет право действовать от имени юридического лица без доверенности);

Копия действующей лицензии на образовательную деятельность, заверенная подписью руководителя и печатью организации.

ФИСФРДО.РФ
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Организационная схема подключения общеобразовательной организации и ОИВ

Схема 1

Интернет

ФИС ФРДО

Сеть ViPNet

№3608

ФИОКО

Школа

СЗИ

Схема 2Муниципалитет

СЗИ СЗИ

ViPNet Client (Сеть хххх)

Схема 3Региональный ОИВ

СЗИ

ViPNet Client
(Сеть 3608)

VipNet Administrator (Сеть хххх)

СЗИ СЗИ СЗИ

… …
База данных

ViPNet Client
(Сеть 3608)

ФИСФРДО.РФ



Подключение к ФИС ФРДО

Через защищенную сеть №3608 - Рособрнадозора 

(для ОИВ субъектов Российская Федерация, муниципалитетов и образовательных 
организаций) 

Подключение происходит согласно утвержденным требованиям:  

Для органов исполнительной 
власти

http://fioco.ru/executive_agencies

Для общих образовательных 
организаций

http://fioco.ru/General_educational_i
nstitutions

ФИСФРДО.РФ
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Этапы подключения к ФИС ФРДО

2. Подготовить комплект документов:

Заверенная 
организацией копия 

Устава/
Положения

Заверенная 
организацией копия 

Приказа о 
назначении 

руководителя

Заверенная 
организацией копия 

Приказа о 
назначении 

ответственного 
лица (шаблон во 

вложении)

Форма (в PDF и в Word) 
согласования схемы 
подключения к сети 

Рособрнадзора

Письмо на имя 
директора ФГБУ 

«ФИОКО»

Копия аттестата соответствия 
(в соответствии с Положением 

по аттестации объектов 
информатизации по 

требованиям безопасности 
информации, утвержденным 

Гостехкомиссией РФ 
25.11.1994 (во вложении))

Копия лицензии на 
право пользования 

ViPNet client для 
сети 3608

Ссылка для скачивания шаблонов 
http://fioco.ru/executive_agencies ФИСФРДО.РФ
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Этапы подключения к ФИС ФРДО

После проверки оригиналов документов вам будет выслан дистрибутив ключей
абонентского пункта сети 3608 (срок изготовления дистрибутива - 5 рабочих дней).

3. Согласовать схему подключения (защищенного взаимодействия)

Указанные в п. 2 документы оформляются, сканируются и направляются на адрес
vipnet@fioco.ru. В теме письма укажите «Согласование подключения наименование
органа или организации» (дальнейшую переписку нужно вести в рамках первого
письма с сохранением истории);

После рассмотрения документов (5 рабочих дней) придет электронное письмо о
предварительном согласовании схемы подключения;

После получения предварительного согласования, необходимо выслать на адрес
127994, г.Москва, ул.Садовая-Сухаревская, д.16 с пометкой «Для подключения к
ViPNet-сети» оригиналы документов;
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Этапы подключения к ФИС ФРДО

Проведение аттестации 
ИСПДн.

4. Заключить договор с компанией-лицензиатом на выполнение работ по организации 
подключения информационной системе персональных данных (далее – ИСПДн) к ФИС 
«ФРДО», в рамках которого будут проведены следующие работы:

Проведение обследования 
информационной 

системы персональных 
данных

Поставка средств защиты 
информации, в том числе 

средств криптографической 
защиты информации, с 
передачей права на их 

использование

Установка, настройка и ввод 
в эксплуатацию средств 
защиты информации на 
ИСПДн в соответствии с 

эксплуатационной и 
технической документацией

Ввод в действие сегмента 
защищенной сети 

передачи данных между 
ИСПДн Заказчика и ФИС 

ФРДО

ФИСФРДО.РФ



Нормативная документация

ФИСФРДО.РФ

Постановление Правительства Российской Федерации 
от 1 ноября 2012 г. № 1119
• «Об утверждении требований к защите персональных
данных при их обработке в информационных системах
персональных данных».

Приказ ФСТЭК России от 18 февраля 2013 г. № 21 

• «Об утверждении состава и содержания организационных и
технических мер по обеспечению безопасности
персональных данных при их обработке в информационных
системах персональных данных».

Приказ ФСБ России от 10 июля 2014 г. № 378 

•«Об утверждении состава и содержания организационных и технических мер по
обеспечению безопасности персональных данных при их обработке в
информационных системах персональных данных с использованием средств
криптографической защиты информации, необходимых для выполнения
установленных Правительством Российской Федерации требований к защите
персональных данных для каждого из уровней защищенности».



Средства защиты информации

ФИСФРДО.РФ

НСД

Антивирус

Межсетевой экран

Средства анализа защищенности

Средства обнаружения вторжений

Модули доверенной загрузки

Криптосредства



Контакты

По вопросам подключения к защищенной сети 
передачи данных №3608:

8 (800) 333-93-01
(звонок бесплатный)

frdo@spsec.ru

По вопросам функционала ФИС ФРДО:

+7 (495) 608-85-89
frdo@obrnadzor.gov.ru

ФИСФРДО.РФ

ФИСФРДО.РФ



О компании

Компания «Сфера безопасности» оказывает комплексные услуги, начиная от обследования 
информационных систем персональных данных до выдачи аттестата соответствия, в том числе: 

Разработка технического задания и 
проектирование СЗИ

Разработка модели угроз нарушения 
безопасности информации в ИСПДн

Проведение обследования и 
классификации ИСПДн по требованиям 
защиты информации

Разработка организационно-распорядительной 
и исполнительной документации, 
регламентирующей порядок защиты 
информации и эксплуатации СЗИ

Поставка и внедрение сертифицированных 
технических средств защиты информации

Оценка соответствия выполнения требований к 
защите информации в форме аттестации 
ИСПДн

Техническое сопровождение и сервисное 
обслуживание СЗИ

ФИСФРДО.РФ



О компании

Компания «Сфера безопасности» имеет необходимые лицензии для выполнения работ по 
информационной безопасности: 

ФИСФРДО.РФ



Спасибо за внимание

ФИСФРДО.РФ

ООО «ХХХХХ" 

000000, г. Хххххххххххх, 

ул. Ххххххххххххххххх, д. ХХХ, оф.

Самсонов Сергей

(ХХХХ) ХХХ-ХХХ, ХХХ-ХХХ 

ххххххх@хххххххххх. ru


